INSTITUTO SUPERIOR
DETECNOLOGIAS
AVANCADAS DE LISBOA

[)TH

Prova de Ingresso Especifica

Grupo |

A Convergéncia Disruptiva: Blockchain e Inteligéncia Artificial

A simbiose entre blockchain e inteligéncia artificial (IA) representa uma das fronteiras mais
promissoras ¢ complexas da tecnologia contemporanea. Ambas as inovagdes, por si so, ja
transformaram multiplos setores, mas a sua unido promete resolver deficiéncias inerentes a
cada uma, criando sistemas mais robustos, seguros e inteligentes. Enquanto a blockchain
oferece um registo descentralizado, imutavel e transparente de dados,a IA fornece a
capacidade de analisar, aprender e tomar decisdes a partir desses mesmos dados. Esta
complementaridade ¢ o catalisador para uma nova geracdo de aplicacdes que exigem tanto
integridade de dados como andlise sofisticada. A principal limitagdo da IA tradicional reside
na sua dependéncia de grandes volumes de dados centralizados, que s3o vulnerdveis a
manipulagdo, censura ou violagdo. A blockchain surge como uma solugdo para este
problema, atuando como um "notario digital" que garante a proveniéncia e a integridade dos
dados utilizados para treinar modelos de IA. Imagine um sistema de diagnostico médico onde
os dados dos pacientes sdo registados numa blockchain; a IA que os analisa pode ter a certeza
de que a informacdo ndo foi alterada, resultando em diagndsticos mais fidveis e
transparentes. Este registo imutavel ndo s6 aumenta a confianga nos resultados da IA, como
também permite a criagdo de mercados de dados descentralizados, onde os proprietarios podem
vender o acesso aos seus dados de forma segura, mantendo o controlo e a privacidade. Por
outro lado, a IA pode resolver a ineficiéncia inerente de muitas redes blockchain. As redes
descentralizadas, como a Bitcoin, requerem um consenso computacional intensivo para validar
transacdes, o que resulta em lentiddo e alto consumo de energia. A A pode otimizar estes
processos de consenso, prevendo quais os nds (nodes) mais fidveis para validar transacdes, ou
até mesmo criando algoritmos de consenso mais eficientes e dindmicos. A capacidade da IA
para detetar padrdes e anomalias também ¢ crucial para a seguranca das redes
blockchain, identificando potenciais ataques ou comportamentos maliciosos de forma proativa.
A fusdo de ambas as tecnologias ¢ particularmente relevantes para o conceito de contratos
inteligentes (smart contracts). Os contratos inteligentes, que sdo acordos autoexecutaveis
escritos em codigo na blockchain, podem ser enriquecidos com IA. Em vez de simplesmente
seguir regras pré-definidas, um contrato inteligente potenciado por IA poderia, por
exemplo, ajustar os termos de um acordo com base em dados de mercado em tempo real ou no
desempenho das partes envolvidas. Isto permite a criagdo de acordos mais
adaptaveis, dindmicos e autdénomos, com aplicagdes em financas descentralizadas
(DeFi), cadeias de abastecimento e sistemas de gestdo de identidade. Uma érea de intensa
investigacdo ¢ o desenvolvimento de IA descentralizada, onde os modelos de aprendizagem
ndo sdo treinados num unico servidor central, mas sim distribuidos por varios ndés numa rede
blockchain. O Federated Learning, por exemplo, permite que varios dispositivos treinem um
modelo de IA localmente, partilhando apenas as atualizacdes do modelo e ndo os dados
sensiveis. A blockchain pode coordenar este processo, garantindo que as contribuigdes de cada
nd sdo transparentes e imutaveis,e até mesmo recompensando os participantes com
criptomoedas pelo seu contributo. Esta abordagem resolve preocupagdes de
privacidade, enquanto permite treinar modelos mais complexos e precisos.



INSTITUTO SUPERIOR
DETECNOLOGIAS
AVANCADAS DE LISBOA

[)TH

Na area da governanc¢a auténoma, a combina¢do de blockchain e IA pode levar a criagdo
de Organizacoes Auténomas Descentralizadas (DAOQOs) mais sofisticadas. As DAOs, que
sdo entidades geridas por regras de codigo, podem usar a IA para analisar propostas, otimizar
a alocacdo de recursos ou até mesmo tomar decisdes operacionais sem intervencao humana. A
blockchain garante que as decisdes sdo registadas de forma transparente e que a votagdo ¢
segura, enquanto a IA fornece a inteligéncia necessdria para que a organizagdo se adapte e
evolua. O resultado ¢ uma forma de organizagdo mais resiliente, imparcial e eficiente. Apesar
do enorme potencial,a integracdo destas tecnologias enfrenta desafios técnicos
significativos. A interoperabilidade entre as diferentes redes blockchain e os modelos de A
ainda ¢ incipiente. Questdes de escalabilidade, laténcia e o alto custo computacional sdo
barreiras que precisam de ser superadas. Além disso, a ética e a regulamentacdo sdo
fundamentais. Quem ¢ responsavel quando um contrato inteligente potenciado por IA toma
uma decisdo errada? Como garantimos que os algoritmos de IA na blockchain ndo reforgam
preconceitos? Estas sdo questdes complexas que a sociedade e a comunidade tecnoldgica terdo
de enfrentar. A convergéncia de blockchain e IA ndo ¢ apenas a soma das suas partes, mas a
criacdo de um ecossistema inteiramente novo. A blockchain oferece a base de confianca e
descentralizacdo, enquanto a IA fornece o motor de inteligéncia e automacdo. Esta unido
pavimenta o caminho para sistemas verdadeiramente auténomos, seguros e
transparentes, desde cadeias de abastecimento autogeridas até redes de energia otimizadas por
IA e sistemas de satde que protegem a privacidade dos pacientes. O futuro ndo serd apenas
com blockchain ou IA, mas com a sinergia poderosa de ambas a funcionar em conjunto.

1. Qual é a principal carateristica da Blockchain que a torna um complemento vital
para sistemas de Inteligéncia Artificial, especialmente no que toca a integridade dos
dados?

2. De que forma a Inteligéncia Artificial pode otimizar as redes Blockchain?

3. Em que setor a uniao de Blockchain e IA promete revolucionar a rastreabilidade e
a autenticidade dos produtos?

4. Qual é um dos principais desafios na implementac¢ao da sinergia entre Blockchain e
Inteligéncia Artificial?

5. Como é que a fusao de Blockchain e IA pode beneficiar a gestao de identidades
digitais e a privacidade dos dados?
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Considerando a crescente sofisticacdao dos ataques cibernéticos e a proliferagao de
sistemas de Inteligéncia Artificial, como é que a |IA pode ser simultaneamente uma
ferramenta poderosa na defesa cibernética e ao mesmo tempo uma vulnerabilidade
potencial que pode ser explorada por agentes maliciosos?

Explique como os principios de imutabilidade e descentralizagdao da Blockchain podem
ser aproveitados para melhorar a confianca e a auditabilidade dos modelos de
Machine Learning. Que desafios técnicos e de escalabilidade surgem ao tentar integrar
grandes conjuntos de dados de treino e modelos complexos de ML numa Blockchain?

Analise o papel da Blockchain na prote¢ao da integridade e privacidade dos dados
utilizados para treinar modelos de Inteligéncia Artificial. De que forma a natureza
distribuida e criptografada da Blockchain pode mitigar riscos como a manipulagao de
dados de treino ou a fuga de informagao sensivel?

Num cendrio futuro onde a convergéncia de Inteligéncia Artificial, Machine Learning e
Blockchain resulta em sistemas digitais com um elevado grau de autonomia e auto-
organizacdao. Que implicagbes sociais, econdmicas e regulatérias surgem desta
autonomia?
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1) Complete a seguinte tabela de frequéncias:

Xi Fol|
©) 5

1 25

2 15

3 10

4 45

Xi —valor da varidvel estatistica
Fi - Frequéncia absoluta

fi - Frequéncia relativa

a. Determine a média.
b. Calcule o desvio-médio.
c. Calcule a variancia e o desvio-padrao.

2) Num dado nao equilibrado a probabilidade de sair o nimero dois é tripla da
probabilidade de sair qualquer outro nimero.

Nestas condicdes, lancando o dado ao ar e observando o nimero que sai, qual a
probabilidade de:

a) Sair o nimero dois.

b) Sair o niUmero um.

c) Sair um ndmero impar.

d) Sair um ndmero igual ou superior a trés.
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1. Qual dos seguintes protocolos é comumente utilizado para a resolugao de
nomes de dominio em enderecos IP na Internet?

a) HTTP

b) FTP
c) SMTP
d) DNS

2. Numa rede local (LAN), qual é a principal fungdo de um switch?

a) Conectar redes diferentes e encaminhar pacotes entre elas.

b) Amplificar o sinal de rede para aumentar a sua cobertura.

c) Conectar multiplos dispositivos dentro da mesma rede, encaminhando dados
apenas para o destino correto.

d) Atribuir enderecos IP dinamicamente aos dispositivos da rede.

3. Qual é a principal diferenca entre um formato de imagem bitmap e um formato
vetorial?

a) Imagens bitmap sdo compostas por equagdes matematicas, enquanto vetoriais sao
por pixels.

b) Imagens bitmap perdem qualidade ao serem ampliadas, enquanto vetoriais nao.

c) Imagens vetoriais sdo sempre mais leves em tamanho de ficheiro do que imagens
bitmap.

d) Imagens bitmap sdo ideais para logdtipos e icones, enquanto vetoriais sao para
fotografias.

4.No contexto de video digital, o que significa "codec"?

a) Um dispositivo fisico usado para reproduzir videos.

b) Um programa de software que edita ficheiros de video.

c) Um algoritmo que comprime e descomprime dados de dudio e video.
d) O formato de ficheiro final de um video.

5. Qual dos seguintes termos descreve melhor um tipo de atague em que um
atacante tenta sobrecarregar um servidor ou rede com trafego excessivo para
torna-lo indisponivel para utilizadores legitimos?

a) Phishing

b) Ransomware

c) Ataque de Negacdo de Servico Distribuida (DDoS)

d) Spear Phishing



INSTITUTO SUPERIOR
DETECNOLOGIAS
AVANCADAS DE LISBOA

I\TEC

6. O que é "engenharia social" no contexto da cibersegurancga?

a) O uso de software avancado para quebrar senhas.

b) A manipulacdo psicoldgica de pessoas para que revelem informacdes confidenciais
ou realizem ac¢des.

c) A criagdo de redes sociais seguras para comunicacao empresarial.

d) O estudo de vulnerabilidades em sistemas operativos.

7. Qual é o propdsito da fungao malloc() na linguagem C?
a) Libertar memoria previamente alocada.

b) Alocar dinamicamente um bloco de memoria.

c) Copiar o conteudo de uma string para outra.

d) Imprimir dados no ecra.

8. Qual é a principal diferenca entre char *s = "Ol3"; e char s[] = "OIl3"; em C?
a) A primeira declara uma string mutavel, a segunda uma string imutavel.

b) A primeira aloca a string na memoria estatica, a segunda na pilha.

c) A primeira s é um ponteiro para uma string literal (imutdvel), a segunda s € um
array de caracteres (mutavel).

d) Nao ha diferenca funcional significativa entre as duas.

9. Qual é o resultado da seguinte expressdao em C, considerandoquex=5ey=
2?7 intresultado=x/y;
a)2.5

O

)2
c)3
d) Erro de compilacao
10. Qual das seguintes opgdes descreve corretamente a fungao de um "ficheiro de
cabegalho" (.h) em C?

a) Contém o codigo fonte principal do programa.

b) Define as funcdes main() e outras fungdes auxiliares.

c) Declara func¢@es, varidveis e estruturas que serao usadas em multiplos ficheiros de
codigo fonte.

d) Armazena dados binarios compilados do programa.
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Escreva uma pequena composi¢ao (maximo 200 palavras) em que apresente trés
razdes justificativas da escolha do curso.



