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Politicas de Seguranca

Objetivos

- Definir e analisar as exigéncias de seguranga de um
sistema informatico;

- Implementar uma estrategia de seguranga para uma
arguitetura cliente/servidor.

Objetivos Especificos

- Compreender os conceitos fundamentais de criptografia;
- Conhecer 0s principais algoritmos criptograficos;

- Distinguir entre criptografia simetrica e assimetrica;

- Compreender o papel de entidades de certificagdo;

- Compreender a no¢cdo de dominio como limite de
aplicacdo de regras de sequranga;

- Compreender e implementar os diferentes tipos de
autenticacdo de rede;

- Definir politicas de controlo de acessos,

- Implementar sistermas de prote¢do de dados;

- Planear eimplementar sistemas de copias de seguranga;
-Estabelecer e manter mecanismos de transmMmissdo
segura de dados atraves da Internet para a criacdo de
VPNS;

- Implementar mecanismos de protecdo de amedacgas
externas,

- Planeamento, implementacdo de politicas de seguranca
em organizagoes.

Caraterizacdo da Unidade
Curricular

1° ANO

2° Semestre
Enquadramento: obrigatoria
Créditos: 6 ECTS




Avaliagdo

Independentemente de se poderem considerar elementos de avaliagdo continuag,
a avaliagdo € individual e realizada através de um exame escrito presencial
obrigatdério.

Programa
1. Nocdo de dominio e limites de politicas de seguranca

2. Criptografia de chave publica e privada
2.4. Criptografia de chave publica/privada/combinadas
2.2. Chaves criptograficas e certificados

3. Autenticac¢do de utilizadores

3.1 Autenticacdo de utilizador de computador local

3.2. Autenticacdo de utilizador na rede (processos de autenticacdo)
3.3. Autenticacdo de certificados

4. Configuracdo e administragcdo da Ative Directory
41 Criagdo / manutengdo de unidades organizacionais

5. Controlo de acesso

5.1. Conceito de propriedade (proprietario)
5.2. Contas de utilizadores

5.3. Grupos

S4. Permissoes

6. Protecdo de dados armazenados

6.1. Criptografia de ficheiros e diretorios (pastas)

6.2. O processo de criptografia / Consideragcdes

6.3. Codificacdo de diretorios e ficheiros

7. Prote¢do da transmissdo de dados

71 Implementacdo de transmissdo segura de dados: Internet / LAN
7.2. O processo IPSec, configuragcdo

8. Planificagdo para a implementacdo da seguranga

9. Copias de seguranca

10. Ameacgas externas
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