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Auditoria e Seguranca Informatica

Objetivos

- Dominar os conceitos de planeamento, seguranca,

auditoria;

- Saber elaborar um plano diretor de informdtica na
perspetiva da seguranca informdatica;

- Saber elaborar matrizes de riscos e de controlos de
umMa instalacdo informdatica;

- Analisar o nivel de seguran¢a de uma instalagdo
iNnforrmatica usando técnicas de auditoria informatica;

- Saber elaborar uMma politica de seguranca informatica.

Caraterizacdo da Unidade
Curricular

1° ANO

2° Semestre
Enquadramento: obrigatoria
Créditos: 3 ECTS




Avaliagdo
INndependentemente de se poderem considerar elementos de avaliagdo

continua, a avaliacdo e individual e realizada atraves de um exame escrito
presencial obrigatorio.

Programa

1. Panorama dos Sls empresariais

2. Conceitos

3. Risco e seguranga

4. Perspetiva Estratégica da Seguranga

S. Elementos introdutdrios

6. Planeamento de Sistemas de Informacgdo

7. Arquitetura para um sistema de seguranca

8. Politicas de seguranga e sua organizagdo

9. Standards de Seguranga de Informagdo

10. Sistema de Segurang¢a de um Sl

1. Nogdo de sistema de seguranca informatica

12. Principios e mecanismos de seguranga informatica
13. A criptografia ao servico da segurancga

14. Seguranga nas BDs

15. Seguranga nas Redes

16. Segurancga na Internet

17. Seguranca em ambientes transacionais distribuidos
18. Elementos de Auditoria Informatica

19. Conceitos e tipologia

20. Areas de auditoria informdtica
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